LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTRAS

JISAKYMAS
DEL LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTRO
2015 M. RUGSEJO 28 D. JSAKYMO NR. V-1082 ,,DEL VAIKY SVEIKATOS
STEBESENOS INFORMACINES SISTEMOS NAUDOTOJU ADMINISTRAVIMO
TAISYKLIU, VAIKU SVEIKATOS STEBESENOS INFORMACINES SISTEMOS
SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO TAISYKLIU IR VAIKU
SVEIKATOS STEBESENOS INFORMACINES SISTEMOS VEIKLOS TESTINUMO
VALDYMO PLANO PATVIRTINIMO¥
PAKEITIMO

2020m. DTS Q  aN. V12399

Pakeifiu Lietuvos Respublikos sveikatos apsaugos ministro 2015 m. rugséjo 28 d.
jsakyma Nr. V-1082 ,De¢l Vaiky sveikatos stebésenos informacinés sistemos naudotojy
administravimo taisykliy, Vaiky sveikatos stebésenos informacinés sistemos saugaus elektroninés
informacijos tvarkymo taisykliy ir Vaiky sveikatos stebésenos informacinés sistemos veiklos
testinumo valdymo plano patvirtinimo*:

1. Pakei¢iu preambule ir ja i§déstau taip:

»Vadovaudamasis Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymo
43 straipsnio 2 dalimi ir Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716
,»D¢€l Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio
gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo:*.

2. Pakeiciu nurodytu jsakymu patvirtintas Vaiky sveikatos stebésenos informacinés sistemos
naudotojy administravimo taisykles ir jas i§déstau nauja redakcija (pridedama).

3. Pakei¢iu nurodytu jsakymu patvirtintas Vaiky sveikatos stebésenos informacinés sistemos
saugaus elektroninés informacijos tvarkymo taisykles ir jas i§déstau nauja redakcija (pridedama).

4. Pakeiiu nurodytu jsakymu patvirtintag Vaiky sveikatos stebésenos informacinés sistemos
veiklos tgstinumo valdymo plang ir jj iSdéstau nauja redakcija (pridedama).
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PATVIRTINTA

Lietuvos Respublikos sveikatos apsaugos
ministro 2015 m. rugséjo 28 d.

jsakymu Nr. V-1082

(Lietuvos Respublikos sveikatos apsaugos
ministro 2020 mWoidag d.

jsakymo Nr.V-41%29

redakcija)

VAIKY SVEIKATOS STEBESENOS INFORMACINES SISTEMOS
NAUDOTOJU ADMINISTRAVIMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Vaiky sveikatos stebésenos informacinés sistemos (toliau — Informaciné sistema)
naudotojy administravimo taisyklés (toliau — Taisyklés) taikomos visiems Informacinés sistemos
naudotojams, Informacinés sistemos administratoriui ir saugos jgaliotiniui.

2. Taisyklés parengtos vadovaujantis 2016 m. balandZio 27 d. Europos Parlamento ir
Tarybos reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny
apsaugos reglamentas), Saugos dokumenty turinio gairiy aprasu, patvirtintu Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos
saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos,
sudaranCios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apra$o patvirtinimo®,
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo
subjektams, apraSu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjiicio 13 d.
nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo®, ir
Techniniais valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais Lietuvos
Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 ,.Dél Techniniy
valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo®.

3. Prieigos prie Informacinés sistemos elektroninés informacijos suteikimo principai:

3.1. ,,butina darbui* — Informacinés sistemos naudotojams gali biiti suteikta prieigos teisé
tik prie tokios apimties duomeny, kokios reikia jo numatytoms funkcijoms atlikti;

3.2. ,,butina Zinoti* — prieigos teisé¢ prie duomeny gali biti suteikta tik atitinkama leidima
dirbti ar susipaZinti su §iais duomenimis turintiems asmenims.

_ 11 SKYRIUS
INFORMACINES SISTEMOS NAUDOTOJU IR ADMINISTRATORIAUS
IGALIOJIMAL TEISES IR PAREIGOS

4. Prie8 tapdamas Informacinés sistemos naudotoju darbuotojas privalo susipaZinti su
Reglamentu '(ES) 2016/679, Informacinés sistemos duomeny saugos nuostatais, patvirtintais
Lietuvos Respublikos sveikatos apsaugos ministro 2015 m. birZelio 22 d. jsakymu Nr. V-780 , Dél
Vaiky sveikatos stebésenos informacinés sistemos nuostaty ir duomeny saugos nuostaty
patvirtinimo* (toliau — Informacinés sistemos duomeny saugos nuostatai), ir saugos politika
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igyvendinanciais dokumentais (toliau visi kartu — saugos dokumentai) ir pasirasyti Taisykliy
priede nustatytos formos pasiZadéjima saugoti Informacinéje sistemoje tvarkomy asmens
duomeny paslaptj (priedas), ir turi biiti informuotas, kad uZ saugos reikalavimy nesilaikyma pagal
Lietuvos Respublikos jstatymus kyla drausminé, tarnybiné, civiling, administraciné arba
baudZiamoji atsakomybé. Kiekvienas tvarkytojas kaupia ir 3 metus saugo savo jstaigos
Informacinés sistemos naudotojy pasiZadéjimus saugoti Informacinéje sistemoje tvarkomy asmens
ir kity duomeny paslapt;, laikytis duomeny saugos reikalavimy.

5. Informacinés sistemos naudotojai:

5.1. turi teisg rinkti, tvarkyti, perduoti, saugoti ar kitaip naudoti Informacinés sistemos
elektroning informacijg tik atlikdami savo tiesiogines funkcijas;

5.2. turi teis¢ naudotis tik tomis funkcijomis (duomeny paieska, perZiiira, jvedimas,
koregavimas, taisymas, keitimas ir kt.) ir duomenimis, prie kuriy prieigg jiems suteiké
Informacinés sistemos administratorius;

5.3. privalo uZtikrinti jy naudojamy Informacinéje sistemoje tvarkomy duomeny
konfidencialumg ir vientisuma, savo veiksmais netrikdyti Informacinés sistemos duomeny
prieinamumo;

5.4, turi teise teikti silymus dél papildomy elektroninés informacijos saugos priemoniy
taikymo;

5.5. privalo laikytis saugos dokumentuose nustatyty reikalavimy, pastebgje Informacinés
sistemos sutrikimus, nejprastag jos veikima, esamus arba galimus elektroninés informacijos
saugumo reikalavimy paZeidimus, kity naudotojy nederamus veiksmus, nedelsiant pranesti
Informacinés sistemos administratoriui arba saugos jgaliotiniui;

5.6. baige darbg ar pasitraukdami i§ darbo vietos turi imtis priemoniy, kad su informacija,
kuri tvarkoma Informacinéje sistemoje, negaléty susipaZinti paSaliniai asmenys: atsijungti nuo
Informacinés sistemos, jjungti ekrano uzsklandg su slaptazodziu;

5.7. vykdyti kitas Informacinés sistemos naudotojy teises ir pareigas, nurodytas
Informacinés sistemos saugos dokumentuose.

6. Informacinés sistemos naudotojams negali biiti suteikiamos Informacinés sistemos
administratoriaus teisés.

7. Informacinés sistemos administratorius vykdo Informacinés sistemos tarnybiniy sto&iy,
duomeny baziy ir Informacinés sistemos naudotojy administravimg. Jo jgaliojimai, teisés ir
pareigos: ‘

7.1. suteikti, apriboti ar panaikinti prieiga prie Informacinés sistemos naudotojams, keisti
prieigos lygius;

7.2. uztikrinti, kad Informacinéje sistemoje nebiity atliekami veiksmai, kurie gali sukelti
bet kokio pobiidZio elektroninés informacijos saugos incidentg (neteisétas Informacinés sistemos
naudojimas, neteisétas Informacinés sistemos elektroninés informacijos ir programinés jrangos
kopijavimas ir kt.);

7.3. atsakyti uz atsarginiy Informacinés sistemos elektroninés informacijos kopijy darymsa
ir elektroninés informacijos atkiirima duomeny praradimo atveju;

7.4. pagal pasirinktus paieskos kriterijus atlikti uZklausas Informacinéje sistemoje, keisti
naudotojy teises ir kt.;

7.5. diegti naujas duomeny bazés valdymo sistemos versijas, priZifiréti Informacinés
sistemos duomeny baze;

7.6. diegti tarnybiniy stodiy programinés jrangos atnaujinimus;

7.7. administruoti Informacinés sistemos tarnybines stotis ir Informacinés sistemos
naudotojy kompiuterizuotas darbo vietas;

7.8. jungiantis prie Informacinés sistemos savo tapatybe patvirtinti slaptazodZiu arba kita
tapatumo patvirtinimo priemone;
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7.9. vykdyti kitas Informacinés sistemos administratoriaus ir naudotojy teises ir pareigas,
nurodytas Informacinés sistemos duomeny saugos nuostatuose, patvirtintuose Lietuvos
Respublikos sveikatos apsaugos ministro 2015 m. birZelio 22 d. jsakymu Nr. V-780 ,.Dél Vaiky
sveikatos stebésenos informacinés sistemos nuostaty ir duomeny saugos nuostaty patvirtinimo®,

8. Informacinés sistemos administratoriaus funkcijos turi biiti atliekamos naudojant atskirg

tam skirtg paskyrg, kuri negali biiti naudojama kasdienéms Informacinés sistemos naudotojo
funkcijoms atlikti.

. III SKYRIUS .
SAUGAUS ELEKTRONINES INFORMACIJOS TEIKIMO INFORMACINES
SISTEMOS NAUDOTOJAMS KONTROLES TVARKA

9. Informacinés sistemos naudotojy registravimo ir i§registravimo tvarka:

9.1. Informacinés sistemos administratorius, gavegs asmens, turindio teisinj pagrindg
tvarkyti Informacinés sistemos duomenis, praS§yms, kuriame nurodyti Informacinés sistemos
naudotojo duomenys: vardas, pavard¢, pareigos, elektroninio pasto adresas, telefono numeris,
jregistruoja ir iSregistruoja Informacinés sistemos pagrindinio tvarkytojo ir (ar) kito Informacinés
sistemos tvarkytojo (savivaldybés visuomenés sveikatos biuro) naudotojus, taip pat iregistruoja
kito Informacinés sistemos tvarkytojo (savivaldybés visuomenés sveikatos biuro) naudotojus,
kurie tiesiogiai tvarko vaiky sveikatos duomenis;

9.2. Informacinés sistemos tvarkytojo (savivaldybés visuomenés sveikatos biuro)
atsakingas asmuo, gaves asmens, turindio teisinj pagrindg tvarkyti Informacinés sistemos vaiky
sveikatos duomenis, praSyma, kuriame nurodyti Informacinés sistemos naudotojo duomenys:
vardas, pavardé, pareigos, elektroninio pasto adresas, telefono numeris, jregistruoja Informacinés
sistemos tvarkytojo (savivaldybés visuomenés sveikatos biuro) naudotojus, kurie tiesiogiai tvarko
vaiky sveikatos duomenis;

9.3. gaves suteikta vardg ir slaptaZod] ir pirma kartg prisijunges prie Informacinés sistemos
duomeny bazés, Informacinés sistemos naudotojas nedelsdamas pirminj slaptaZodj pakei¢ia nauju
ir jj jsimena; '

9.4. kiekvienas Informacinés sistemos naudotojas privalo naudoti tik jam suteiktg
naudotojo varda, saugoti slaptaZodj ir jo neatskleisti tretiesiems asmenims;

9.5. Informacinés sistemos naudotojy duomenys registruojami ir kaupiami Informacinés
sistemos duomeny bazéje ir elektroniniame naudotojy registracijos Zurnale, kurj pildo
Informacinés sistemos administratorius.

10. SlaptaZodZiy sudarymo, galiojimo trukmés ir keitimo reikalavimai:

10.1. slaptaZodj turi sudaryti ne maZiau kaip 8 simboliai (didZiosios ir maZosios raideés,
skaiciai, specialieji simboliai);

10.2. slaptazodZiui sudaryti neturi biiti naudojama asmeninio pobl@dZio (pavyzdZiui,
gimimo data, Seimos nariy vardai ir panasiai) informacija;

10.3. programinés jrangos vartotojo autentifikavimo dalys turi drausti automatigkai
iSsaugoti slaptazodZius;

10.4. nustatytas didZiausias leistinas méginimy jvesti teisingg slaptaZodj skaigius (5 kartai).
Neteisingai jvedus slaptaZodj didZiausig leisting skai¢iy, Informaciné sistema turi uZsirakinti ir
neleisti informacinés sistemos naudotojui identifikuotis 15 minugiy;

10.5. slaptaZodis turi bati kei¢iamas kas 90 dieny. Informacinés sistemos naudotojo teisés
sustabdomos, jei slaptaZodis nepakei¢iamas laiku;

10.6. kilus jtarimui, kad slaptaZodis galéjo buti atskleistas, Informacinés sistemos
naudotojas turi nedelsdamas jj pakeisti;
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10.7. Informacinés sistemos naudotojui pamir$us slaptaZodj, jis turi kreiptis j Informacinés
sistemos administratoriy arba j Informacinés sistemos tvarkytojo vadovo paskirtg atsakingg
asmenj;

10.8. slaptaZodZiai negali bliti saugomi ar perduodami atviru tekstu ar uzSifruojami
nepatikimais algoritmais;

10.9. pirmojo prisijungimo prie Informacinés sistemos metu i§ Informacinés sistemos
naudotojo turi biiti reikalaujama, kad jis pakeisty slaptazodj;

10.10. papildomi reikalavimai Informacinés sistemos administratoriaus slaptaZodZiams:

10.10.1. slaptaZodis turi biiti kei¢iamas ne re¢iau kaip kas 2 ménesius;

10.10.2. slaptaZodj turi sudaryti ne maziau kaip 12 simboliy;

10.10.3. keidiant slaptazodj Informacinés sistemos taikomoji programiné jranga neturi
leisti sudaryti slaptazodZio i§ buvusiy 3 paskutiniy slaptazodziy;

10.11. papildomi reikalavimai Informacinés sistemos naudotojy slaptazodZiams:

10.11.1. slaptaZodis turi biiti kei¢iamas ne re¢iau kaip kas tris ménesius;

10.11.2. keiciant slaptazodj, neleidZiama sudaryti slaptaZodZio i§ buvusiy $esiy paskutiniy
slaptazodziy;

10.12. draudziama slaptaZodZius atskleisti kitiems asmenims.

11. Informacinés sistemos naudotojy teisiy dirbti su Informacinés sistemos duomenimis
ribojimas ir (arba) naikinimas:

11.1. pasibaigus darbo santykiams, Informacinés sistemos naudotojo teisé naudotis
Informacine sistema panaikinama;

11.2. teisé dirbti su Informacinés sistemos duomenimis sustabdoma, kai Informacinés
sistemos naudotojas nesinaudoja informacine sistema ilgiau kaip 3 ménesius, kai jstatymy
nustatytais atvejais vidinis informacinés sistemos naudotojas nusalinamas nuo darbo (pareigy);
pasibaigus tarnybos (darbo) santykiams, vidinio informacinés sistemos naudotojo teis¢ naudotis
informacine sistema panaikinama nedelsiant;

11.3. keiCiantis darbuotojo pareiginéms funkcijoms turi biiti perZilirimos jo prieigos prie
Informacinés sistemos duomeny teisés;

11.4. apie Informacinés sistemos naudotojo prieigos teisiy dirbti su Informacinés sistemos
duomenimis panaikinimg ar laiking sustabdymg Informacinés sistemos tvarkytojo paskirtas
atsakingas asmuo elektroniniu laisku informuoja Informacinés sistemos administratoriy i§ anksto
praneSdamas naudotojo prieigos panaikinimo datg ir laikg.

12. Informacinéje sistemoje vykdoma Informacinés sistemos naudotojy paskyry kontrolé:

12.1. kai Informacinés sistemos naudotojas nesinaudoja Informacine sistema ilgiau nei
3 ménesius, jo paskyros galiojimas sustabdomas;

12.2. pasikeitus Informacinés sistemos naudotojo veiklos pobuidZiui (perkélus jj j kitas
pareigas ir pan.), pasibaigus jo darbo santykiams, Informacinés sistemos naudotojo paskyra
panaikinama nedelsiant, ta€iau ne véliau kaip paskutine jo darbo dieng jstaigoje.

13. Informacinéje sistemoje vykdoma Informacinés sistemos administratoriaus paskyry
kontroleé:

13.1. administratoriaus funkcijos atlieckamos naudojant atskirg tam skirtg paskyra, kuri
nenaudojama kasdienéms Informacinés sistemos naudotojo funkcijoms atlikti;

13.2. nereikalinga ar nenaudojama Informacinés sistemos administratoriaus paskyra
blokuojama nedelsiant ir i$trinama pra¢jus audito duomeny nustatytam saugojimo terminui.

14. DraudZiama Informacinés sistemos techninéje ir programinéje jrangoje naudoti
gamintojo nustatytus slaptaZodZius, jie turi biiti pakeisti | atitinkandius reikalavimus.

15. Informacinés sistemos tvarkytojas turi parengti asmemy, kuriems suteiktos
Informacinés sistemos administratoriaus teisés prisijungti prie Informacinés sistemos, sarasg. Sis
sgradas periodiSkai perZilirimas asmens, atsakingo uZ kibernetinio saugumo organizavimga ir




uztikrinimg. SgraSas turi biiti nedelsiant perZitrétas, kai jstatymy nustatytais atvejais Informacinés
sistemos administratorius nusalinamas nuo darbo (pareigy).

16. Nuotolinis Informacinés sistemos naudotojy prisijungimas prie Informacinés sistemos
duomeny bazés leistinas per interneting naudotojo sasaja, naudojant saugius duomeny perdavimo

protokolus.
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Vaiky sveikatos stebésenos informacinés
sistemos naudotojy administravimo taisykliy
priedas

(Pasizadéjimo saugoti Vaiky sveikatos stebésenos informacinéje sistemoje tvarkomy
asmens ir kity duomeny paslaptj, laikytis duomeny saugos reikalavimy forma)

PASIZADEJIMAS
SAUGOTI VAIKU SVEIKATOS STEBESENOS INFORMACINEJE SISTEMOJE
TVARKOMU ASMENS IR KITU DUOMENU PASLAPT], LAIKYTIS DUOMENU
SAUGOS REIKALAVIMU

Nr.
(data) (registracijos numeris)

(sudarymo vieta)

1. AS suprantu, kad:

1.1.  savo darbe susipaZinsiu su konfidencialia informacija, kuri negali buti atskleista ar
perduota nejgaliotiems asmenims ar institucijoms;

1.2.  draudZiama perduoti nejgaliotiems asmenims slaptazodZius ir kitus duomenis,
leidZianCius naudojantis programinémis ar techninémis priemonémis suZinoti konfidencialig
informacija, arba kitaip sudaryti sglygas susipaZinti su tokia informacija;

1.3.  informacijos skleidimu laikomas ne tik duomeny perdavimas, bet ir saglygy sudarymas
nejgaliotiems asmenims gauti informacijg;

1.4.  netinkamas asmens duomeny tvarkymas gali uZtraukti atsakomybe pagal Lietuvos
Respublikos ir Europos Sajungos teisés aktus.

2. Man i3ai3kinta, kad konfidencialig informacijg pagal §j pasiZadéjimg sudaro:

2.1.  asmens duomenys, suprantami, kaip apibréZti 2016 m. balandZio 27 d. Europos
Parlamento ir Tarybos reglamente (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas);

2.2.  informacija, kuriag darbo metu patikéta tvarkyti ar naudotis, iSskyrus, kai tokia
informacijg teikti jpareigoja teisés aktai ar kompetentingos institucijos;

2.3.  Zinios apie Informacinéje sistemoje esan¢ius kompiuterius, kompiuterinés jrangos
sistemas, kompiuteriuose sukaupta informacija, apsaugos ir signalizacijos informacija.

3. Konfidencialia informacija nelaikoma tokia informacija, kuri:

3.1.  jau yra Zinoma informacijos gavéjui, jei dél jos néra sudaryta konfidencialumo
susitarimy su informacijos teikéju bei néra kitaip informacijos teikéjui ar kitiems asmenims prisiimta
neatskleidimo jsipareigojimuy;

3.2. tampa informacijos gavéjui prieinama nesant konfidencialumo jsipareigojimy i$
Saltinio, kuris néra informacijos teikéjas ar bet kurio i§ jy atstovas ir kuris, informacijos gavéjo
Ziniomis, néra susaistytas konfidencialumo sutartimi ar kitaip jsipareigojes informacijos teikéjui ar
bet kurio i$ jy atstovams;

3.3.  jau yra viedai prieinama ne dél informacijos gavéjo neteiséto atskleidimo arba yra
vie$a pagal teisés aktus. :
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ir informaciniy istekliy shyriaus
vyriausiasis specinlistas Tlektroninés sveikan.

Vytautas Gavénavicius

P52,

4. AS jsipareigoju:

4.1.  saugoti konfidencialig informacija;

4.2.  tvarkyti konfidencialig informacijg vadovaudamasis Lietuvos Respublikos jstatymais
ir kitais teisés aktais;

4.3.  neatskleisti, neperduoti ir nesudaryti salygy jvairiomis priemonémis susipaZinti su
tvarkoma informacija né vienam asmeniui, kuris néra jgaliotas naudotis $ia informacija;

4.4. laikytis Vaiky sveikatos stebésenos informacinés sistemos duomeny, tame tarpe ir
asmens duomeny, sauga reglamentuojanciy teisés akty reikalavimy;

4.5. praneSti savo tiesioginiam vadovui arba asmeniui, atsakingam uZ informacijos
sauguma, apie bet kokius bandymus suZinoti man patikéta konfidencialig informacija ir apie bet kokia
situacija, kuri gali kelti grésme informacijos saugumui;

4.6. pasibaigus darbo santykiams ar pasikeitus pareigoms, toliau saugoti darbo metu
suzinota konfidencialig informacija.

5. AS Zinau, kad:

5.1.  uZkonfidencialumo pasiZadéjimo nesilaikyma bei kity teisés akty, reglamentuojanciy
konfidencialios informacijos tvarkymg, paZeidimus pagal Lietuvos Respublikos jstatymus kyla
drausming, tarnybiné, civiliné, administraciné arba baudZiamoji atsakomybé;

5.2. asmuo, patyr¢s Zalg dél neteiséto konfidencialios informacijos tvarkymo ar kity
duomeny tvarkytojo neteiséty veiksmy ar neveikimo, turi teis¢ reikalauti atlyginti jam padarytg turtine
ar neturting Zala;

5.3.  institucija, atlyginusi Zala, patirta nuostolj i§sireikalauja jstatymy nustatyta tvarka i3
informacija tvarkanéio darbuotojo, dél kurio kaltés atsirado Zala;

5.4.  8is pasiZzadéjimas galios visa mano darbo laikg $ioje jstaigoje, peréjus dirbti j kitas
pareigas arba pasibaigus darbo ar sutartiniams santykiams.

(pareigos) (para$as) (vardas ir pavardé)

(data)

Dokumenty valdymo ir Teisés skyriaus
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PATVIRTINTA

Lietuvos Respublikos sveikatos apsaugos
ministro 2015 m. rugséjo 28 d.

jsakymu Nr. V-1082

(Lietuvos Respublikos sveikatos apsaugos
ministro 2020 m.\winidlp )  d.

jsakymo Nr.V-45Q 9

redakcija)

VAIKU SVEIKATOS S:TEBESENOS INFORMACINES SISTEMOS SAUGAUS
ELEKTRONINES INFORMACIJOS TVARKYMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Vaiky sveikatos stebésenos informacinés sistemos saugaus elektroninés informacijos
tvarkymo taisykliy (toliau — Informacijos tvarkymo taisyklés) tikslas — sudaryti sglygas saugiai
tvarkyti Vaiky sveikatos stebésenos informacinés sistemos (toliau — Informaciné sistema)
elektroning informacijg ir uztikrinti kibernetinj saugumg.

2. Informacijos tvarkymo taisyklés parengtos vadovaujantis Saugos dokumenty turinio
gairiy apradu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716
»Dél Bendryjy elektroninés informacijos saugos reikalavimy aprao, Saugos dokumenty turinio
gairiy apraSo ir Elektroninés informacijos, sudaranéios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy aprado patvirtinimo®, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams, aprasu, patvirtintu Lietuvos Respublikos Vyriausybés
2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo
istatymo jgyvendinimo® ir Techniniais valstybés registry (kadastry), Zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais,
patvirtintais Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-
832 ,,Dél Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo®.

3. Informacinés sistemos duomeny bazéje tvarkomi Informacinés sistemos duomenys,
nurodyti Vaiky sveikatos stebésenos informacinés sistemos nuostaty, patvirtinty Lietuvos
Respublikos sveikatos apsaugos ministro 2015 m. birZelio 22 d. jsakymu Nr. V-780 ,,Dél Vaiky
sveikatos stebésenos informacinés sistemos nuostaty ir duomeny saugos nuostaty patvirtinimo®
(toliau — Informacinés sistemos nuostatai) 15~17 punktuose.

4. Vadovaujantis Elektroninés informacijos, sudarandios valstybés informacinius i$teklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy aprao, Saugos
dokumenty turinio gairiy aprado ir Elektroninés informacijos, sudarandios valstybés informacinius
isteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo gairiy aprao patvirtinimo®, 8.1 ir 8.2 papunkgiais, Informacinéje sistemoje
tvarkoma informacija, kuri priskiriama prie svarbios informacijos kategorijos. ,

5. Informacijos tvarkymo taisyklés privalomos Informacinés sistemos valdytojui,
Informacinés sistemos tvarkytojui, Informacinés sistemos naudotojams, Informacinés sistemos
administratoriui bei saugos jgaliotiniui. UZ Informacijos tvarkymo taisykliy jgyvendinimo
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organizavimg ir kontrol¢ atsako Informacinés sistemos saugos jgaliotinis. UZ Informacinés
sistemos elektroninés informacijos tvarkymga atsakingi:

5.1. Informacinés sistemos naudotojai, dirbantys Higienos institute, — uZ duomeny,
nurodyty Informacinés sistemos nuostaty 17 punkte, tvarkyma;

5.2. Informacinés sistemos visuomenés sveikatos specialistai — uZ duomeny, nurodyty
Informacinés sistemos nuostaty 15, 16 punktuose, tvarkyma;

5.3. Informacinés sistemos administratorius — uZ duomeny, nurodyty Informacinés
sistemos nuostaty 15-17 punktuose, tvarkyma, uZ Informacinés sistemos administravima,
duomeny baziy atklrima ir prieZilira, prieinamumo uZtikrinima, klasifikatoriy tvarkyma.

I SKYRIUS .
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

6. Kompiuterinés jrangos saugos priemonés turi atitikti reikalavimus:

6.1. Informacinés sistemos tarnybinés stotys ir kompiuteriné jranga turi jtampos filtrg ir
rezervinj maitinimo S$altinj, uZtikrinantj Informacinés sistemos tarnybiniy stodiy veikimag ne
maziau kaip 30 minudiy;

6.2. Informacinés sistemos tarnybinése stotyse ir Higienos instituto (toliau — Informacinés
sistemos tvarkytojo) kompiuterizuotose darbo vietose jdiegta ir reguliariai atnaujinama virusy ir
kenkéjisko kodo aptikimo ir $alinimo programiné jranga, skirta kompiuteriams ir laikmenoms
tikrinti;

6.3. apsaugai naudojama programiné jranga automati$kai elektroniniu pastu informuoja
Informacinés sistemos administratoriy apie Informacinés sistemos tvarkytojo naudotojy
kompiuterizuotas darbo vietas ir tarnybines stotis, kuriose apsaugos sistema netinkamai
funkcionuoja, yra i§jungta arba neatsinaujino per 12 valandy;

6.4. Informacinés sistemos neveikimo laikotarpis negali biiti ilgesnis nei 12 valandy;

6.5. vidiniy informacinés sistemos naudotojy kompiuterinéje jrangoje turi biiti naudojama
tik legali ir darbo funkcijoms atlikti reikalinga programiné jranga. Informacinés sistemos saugos
igaliotinis turi parengti, su Informacinés sistemos valdytojo vadovu suderinti ir ne re¢iau kaip kartg
per metus perZiiiréti bei prireikus atnayjinti leistinos programinés jrangos sgrada;

6.6. Informacinés sistemos techniné ir programiné jranga turi biiti priZitrima laikantis
gamintojo rekomendacijy;

6.7. svarbiausia kompiuteriné jranga, duomeny perdavimo tinklo mazgai ir ry$io linijos turi
biiti dubliuoti ir jy techniné biiklé nuolat stebima;

6.8. patekimas prie Informacinés sistemos naudotojy darbo viety yra kontroliuojamas:
stacionariais kompiuteriais, turindiais prieigg prie Informacinés sistemos, galima naudotis tik
Informacinés sistemos tvarkytojo patalpose;

6.9. prieiga prie Informacinés sistemos virtualiy ma$iny yra kontroliuojama prieigos teises
suteikiant tik Informacinés sistemos administratoriui arba kitam jgaliotam asmeniui;

6.10. svarbiausia kompiuteriné jranga dubliuojama, jos techniné biiklé nuolat stebima;

6.11. svarbiausios kompiuterinés jrangos gedimai registruojami elektroniniame Zurnale.
UZ gedimy registravimg atsakingas Informacinés sistemos administratorius.

7. Sisteminés ir taikomosios programinés jrangos saugos priemonés turi atitikti
reikalavimus:

7.1. Informacinés sistemos tarnybinése stotyse ir Informacinés sistemos naudotojy
kompiuteriuose naudojama tik legali, Informacinés sistemos funkcijoms vykdyti bitina
programiné jranga;

7.2. operatyviai jdiegiami Informacinés sistemos tarnybiniy stodiy ir pagrindinio
Informacinés sistemos tvarkytojo kompiuterizuoty darbo viety kompiuterinés jrangos, operacinés
sistemos ir kitos naudojamos programinés jrangos gamintojy rekomenduojami atnaujini
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7.3. programinés jrangos diegimga, $alinimg ir konfigiiravimg turi teise atlikti tik
Informacinés sistemos administratorius arba kitas jgaliotas asmuo;

7.4. Informacinés sistemos tarnybinése stotyse jraSomi ir saugomi duomenys apie
Informacinés sistemos tarnybiniy sto€iy ir taikomosios programinés jrangos jjungimg, i§jungima,
sékmingus ir nesékmingus bandymus registruotis Informacinés sistemos tarnybinése stotyse, kitus
saugai svarbius jvykius, nurodant naudotojo identifikatoriy ir jvykio laika. Sie duomenys
analizuojami ne re€iau kaip kartg per savaite;

7.5. fiksuojami Informacinés sistemos naudotojy, kuriems suteikta teis¢ tvarkyti
Informacinés sistemos duomenis, veiksmai;

7.6. programinei jrangai testuoti naudojama atskira testavimo aplinka;

7.7. Informacinés sistemos tinkle jdiegtos automatinés jsilauZimo aptikimo sistemos;

7.8. pagrindinése Informacinés sistemos tarnybinése stotyse turi biiti naudojamos vykdomo
kodo kontrolés priemonés, automatiSkai apribojangios ar informuojanéios apie neautorizuoto
programinio kodo vykdyma.

8. Elektroninés informacijos perdavimo tinklais saugumo uZtikrinimo priemonés turi
atitikti reikalavimus:

8.1. Informacinés sistemos tarnybinés stotys, Informacinés sistemos tvarkytojo naudotojy
kompiuterizuotos darbo vietos ir kita kompiuteriné jranga, jjungta i elektroninés informacijos
perdavimo tinklg, yra atskirta nuo vieSyjy rySiy tinkly naudojant ugniasienes, ugniasieniy jvykiy
Zurnalai reguliariai analizuojami
informacu os konfidencialumas uztikrinamas naudojant $ifravima, virtualy privaty tinklg (VPN),
skirtines linijas, saugy elektroniniy ry$iy tinkla;

8.3. Informacinés sistemos programiné jranga apsaugota nuo pagrindiniy per tinklg
vykdomy ataky: SQL jskverbties (angl. SOL injection), XSS (angl. Cross-site scripting), atkirtimo
nuo paslaugos (angl. DOS), dedikuoto atkirtimo nuo paslaugos (angl. DDOS);

8.4. Informacinés sistemos tinklo perimetro apsaugai naudojami filtrai, apsaugantys
vieSame rySiy tinkle narSandiy Informacinés sistemos naudotojy kompiutering jranga nuo
kenksmingo kodo
nustatytq IP adresy;

8.6. nuotolinis prisijungimas prie informacinés sistemos turi buti vykdomas protokolu,
skirtu duomeny Sifravimui;

8.7. Informacinés sistemos elektroninés informacijos perdavimo tinklas turi biiti atskirtas
nuo vieSujy rysiy tinkly naudojant ugniasieng. Ugniasienés jvykiy Zurnalai (angl. Logs) turi biti
reguliariai analizuojami, o ugniasienés saugumo taisyklés periodiskai perZitirimos ir atnaujinamos;

8.8. vieSaisiais rySiy tinklais perduodamos Informacinés sistemos elektroninés
informacijos konfidencialumas turi biiti uZtikrintas naudojant 31frav1ma}, virtualy pnvatq tinklg
(angl. virtual private network), skirtines linijas, saugy elektroniniy ry$iy tinklg ar kitas priemones.

9. Patalpy ir aplinkos saugumo uZtikrinimo priemonés turi atitikti reikalavimus:

9.1. patalpos atitinka prieSgaisrinés saugos reikalavimus, yra gaisro gesinimo priemonés;

9.2. patalpos atskirtos nuo bendrojo naudojimo patalpy, asmenys, nesusije su Informacinés
sistemos tvarkymu, patekti j §ias patalpas gali tik lydimi Informacinés sistemos administratoriaus;

9.3. veikia patekimo j patalpas kontrolés sistema;

9.4. patalpose naudojami nepertraukiamo elektros maitinimo 3altiniai;

9.5. patekimas | Informacinés sistemos tarnyblmq sto¢iy patalpas ir patalpas, kuriose
saugomos atsargmes kopijos, turi biiti kontroliuojamas $iose taisyklése nustatyta tvarka.

10. Kitos priemonés, naudojamos elektroninés informacijos saugai uZtikrinti:

10.1. Informacinés sistemos duomeny bazés veiksmy Zurnale fiksuojami elektroninés
informacijos pakeitimg atlikusio Informacinés sistemos naudotojo duomenys ir pakeitimg,Jaikas;
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10.2. kiekvienas naudotojas, prie§ naudodamasis Informacine sistema, savo tapatybe
patvirtina slaptazodZiu;

10.3. kiekvienam naudotojui Informacinéje sistemoje suteikiamos tik tiesioginéms
pareigoms vykdyti blitinos teisés;

10.4. baigus darbg imamasi priemoniy, kad su elektronine informacija negaléty susipazinti
paSaliniai asmenys: atsijungiama, uZdaroma programiné jranga, jjungiama ekrano uZsklanda su
slaptaZodZiu, dokumentai padedami j pasaliniams asmenims neprieinamg vieta;

10.5. Informacinés sistemos naudotojui neatliekant jokiy veiksmy Informacinéje sistemoje
15 minuciy, Informacinés sistemos taikomoji programiné jranga automati$kai uZsirakina ir
naudotis Informacine sistema galima tik pakartotinai patvirtinus savo tapatybe;

10.6. Informacinés sistemos naudotojy darbo vietose naudojamos tik tarnybinéms
reikméms skirtos iSorinés duomeny laikmenos (USB, CD/DVD ir kt.);

10.7. iSorinéje duomeny laikmenoje teikiami asmens duomenys ir sveikatos asmens
duomenys Sifruojami arba naudojamos kitos saugos priemonés, uZtikrinanéios, kad asmens
duomenys ir sveikatos asmens duomenys bus perduoti saugiai ir nebus galimybés tretiesiems
asmenims jais pasinaudoti;

10.8. iSoriniais duomeny perdavimo tinklais perduodami asmens duomenys ir sveikatos
asmens duomenys Sifruojami;

10.9. saugos atitikties vertinimas turi buti atlickamas ne re¢iau kaip karta per metus, jei
teisés aktuose nenustatyta kitaip;

10.10. per metus turi biiti uZtikrintas Informacinés sistemos prieinamumas: ne maziau kaip
96 proc. laiko visg parg.

III SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

11. Saugaus elektroninés informacijos keitimo, atnaujinimo, jvedimo ir naikinimo tvarka:

11.1. Informacinés sistemos duomenis jraSyti, keisti, atnaujinti ir naikinti turi teise tik
Informacinés sistemos naudotojai pagal nustatytas prieigos teises;

11.2. administravimo posistemyje tvarkomus duomenis jvesti, keisti, atnaujinti ar naikinti
turi teise tik Informacinés sistemos administratorius;

11.3. Informacinés sistemos duomenys jvedami, atnaujinami, keiiami ir naikinami
Informacinés sistemos nuostatuose nustatyta tvarka;

11.4. duomeny jvedimas, pakeitimas, atnaujinimas ir naikinimas registruojami
Informacinés sistemos duomeny bazés veiksmy Zurnale, nurodant Informacinés sistemos
naudotojg, prisijungimo datg, laikg ir atliktus veiksmus. Sie jradai prieinami tik Informacinés
sistemos administratoriui ir saugomi ne trumpiau nei 1 metus.

12. Atsarginiy elektroninés informacijos kopijy darymo, saugojimo ir elektroninés
informacijos atkiirimo i§ atsarginiy kopijy tvarka:

12.1. Informacinés sistemos duomeny kopijos automatiniu biidu, esant aktyviai
Informacinés sistemos duomeny bazei, daromos kiekvieng darbo dieng. Atsarginés Informacinés
sistemos duomeny kopijos saugomos kitoje patalpoje nei yra jrenginys, kurio elektroniné
informacija buvo nukopijuota;

12.2. prarasti, iSkraipyti ar sunaikinti Informacinés sistemos duomenys turi biiti atkuriami
i§ Informacinés sistemos duomeny atsarginiy kopijy. UZ Informacinés sistemos duomeny atkiirima
i§ atsarginiy duomeny kopijy atsakingas paslaugy teikéjas, su kuriuo sudaryta Virtualiy serveriy
nuomos sutartis. Nutraukus Virtualiy serveriy nuomos sutartj, uZ Informacinés sistemos duomeny
atktirimg i§ atsarginiy duomeny kopijy atsakingas Informacinés sistemos administratorius;
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12.3. informacija apie elektroninés informacijos kopijavimg (kopijos jraSymo data ir
laikas) automatiSkai fiksuojama ir saugoma Informacinés sistemos tarnybinés stoties veiksmy
Zurnale.

13. Saugaus elektroninés informacijos perkélimo ir teikimo susijusioms informacinéms
sistemoms, elektroninés informacijos gavimo i8 jy tvarka:

13.1. duomenys i$ susijusiy registry ir informaciniy sistemy gaunami ir jiems teikiami 3iy
registry ir informaciniy sistemy valdytojy ir Informacinés sistemos tvarkytojo sudarytose duomeny
teikimo ir gavimo sutartyse numatyta tvarka;

13.2. Informacinés sistemos duomenys kitai informacinei sistemai perduodami laikantis
Informacinés sistemos nuostatuose, Informacinés sistemos saugos politikg jgyvendinandiuose
dokumentuose nurodyty reikalavimy;

13.3. duomeny teikéjai duomenis Informacinei sistemai teikia Informacinés sistemos
nuostaty nustatyta tvarka;

13.4. uZ duomeny, gaunamy i$ susijusiy registry ir kity informaciniy sistemy, atnaujinimo
procesg Informacinéje sistemoje yra atsakingas Informacinés sistemos administratorius.

14. Elektroninés informacijos neteiséto kopijavimo, keitimo, naikinimo ar perdavimo
(toliau — neteiséta veikla) nustatymo tvarka:

14.1. Informacinés sistemos naudotojai, pastebéje neteisétos veiklos poZymius,
neveikianCias arba netinkamai veikian¢ias duomeny saugos uZtikrinimo priemones, privalo
nedelsdami pranesti apie tai Informacinés sistemos administratoriui,

14.2. Informacinés sistemos administratorius apie saugos paZeidimus informuoja saugos
jgaliotinj, imasi visy jmanomy veiksmy neteisétai veiklai uZkirsti bei i¥nagrinéja Informacinés
sistemos duomeny bazés veiksmy Zurnalo jrasus, siekiant nustatyti neteisétos veiklos altinj, laika
ir veiksmus;

14.3. saugos jgaliotinis, gaves praneSimag apie vykdomg neteisétg veiklg, inicijuoja
elektroninés informacijos saugos incidento valdymo veiksmus, kurie apraSyti Vaiky sveikatos
stebésenos informacinés sistemos veiklos t¢stinumo valdymo plane.

15. Informacinés sistemos programinés ir techninés jrangos keitimo ir atnaujinimo (toliau —
poky¢iai) tvarka:

15.1. visi poky¢iai (projektavimas, kiirimas, testavimas, diegimas) atliekami Informacinés
sistemos tvarkytojo ir -(ar) Informacinés sistemos valdytojo iniciatyva, sprendimg priima
Informacinés sistemos valdytojas;

15.2. poky€iy projektavimg ir kiirimg atlieka Higienos instituto direktoriaus paskirti
atsakingi darbuotojai arba jstatymy nustatyta tvarka pasirinkti paslaugy tiekéjai tam skirtoje
kirimo aplinkoje. Atsakomybé uZ pokydiy jgyvendinimo sprendimus nustatoma poky<iy
projektavimo ir kiirimo dokumentacijoje;

15.3. prie§ atliekant keitimus, kuriy metu gali iskilti grésmé Informacinés sistemos
elektroninés informacijos konfidencialumui, vientisumui ar pasiekiamumui, visi pakeitimai turi
biiti iSbandomi testavimo aplinkoje;

15.4. jgyvendinant poky¢ius, kuriy metu galimi Informacinés sistemos veikimo sutrikimai,
Informacinés sistemos administratorius privalo ne véliau kaip prie§ vieng darbo diena iki
planuojamy poky¢iy vykdymo pradZios informuoti (elektroniniu pastu, faksu ar kitomis
priemonémis) Informacinés sistemos naudotojus apie tokiy darby pradia ir galimus sutrikimus;

15.5. atlikgs poky¢iy testavimg arba jei testavimo darby dél programiniy ir (ar) techniniy
prieZastiy nebuvo galima atlikti, Informacinés sistemos administratorius gali pradéti jgyvendinti
poky¢ius;

15.6. jeigu testavimas sékmingas, poky¢iai perkeliami j gamybine aplinka;

15.7. visi poky¢iai registruojami ir prireikus apie tai informuojami Informacinés sistemos
naudotojai;
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15.8. Informacinés sistemos administratorius Inforiacinés sistemos naudotojams privalo
pateikti visg reikalingg informacijg apie naudojimosi Informacine sistema pakitimus, kurie yra
susij¢ su jy atlickamomis funkcijomis ir kuriy atsiradimas susijes su jvykdytais arba vykdomais
poky¢iais;

15.9. Informaciné sistema turi turéti jvestos elektroninés informacijos tikslumo,
uzbaigtumo ir patikimumo tikrinimo priemones.

16. Nesiojamyjy kompiuteriy naudojimo tvarka:

16.1. neSiojamieji kompiuteriai skirti savivaldybiy visuomenés sveikatos biury
specialistams, tvarkantiems Informacinés sistemos duomenis, nurodytus Informacinés sistemos
Nuostaty 15, 16 punktuose;

16.2. neSiojamuosiuose kompiuteriuose turi biiti naudojamas jjungimo slaptazodis;

16.3. neSiojamyjy kompiuteriy nenaudojant, jie turi biiti saugomi saugioje vietoje.

IV SKYRIUS
REIKALAVIMAIL KELIAMI INFORMACINEI SISTEMAI FUNKCIONUOTI
REIKALINGOMS PASLAUGOMS IR JU TEIKEJAMS

17. Reikalavimai Informacinei sistemai funkcionuoti reikalingoms paslaugoms
(projektavimo, aptarnavimo ir prieZitiros) ir jy teikéjams nustatomi $iy paslaugy teikimo sutartyse.

18. Paslaugos teikéjas, teikiantis Virtualiy serveriy nuomos paslauga, atsakingas uz
Informacinés sistemos kompiuterinés jrangos saugos priemoniy jgyvendinima, tarnybiniy stodiy
patalpy ir aplinkos sauguma, rezerviniy duomeny kopijy darymg ir duomeny atkiirimg jy
praradimo atveju.

19. Informacinés sistemos administratorius suteikia prieigos prie Informacinés sistemos
duomeny teis¢ (perzitiréti Informacinés sistemos duomenis, atlikti uzklausas Informacinéje
sistemoje, vykdyti veiksmus su Informacinés sistemos duomenimis ir kt.), fizine prieigg prie
techninés ir programinés jrangos paslaugy teikéjo jgaliotiems asmenims paslaugy teikimo sutartyje
nurodytam laikotarpiui jy nustatytoms funkcijoms atlikti.

20. Perkant paslaugas, darbus ar jranga, susijusia su informacine sistema, pirkimo
dokumentuose turi biiti i§ anksto nustatyta, kad paslaugos teikéjas turi uZtikrinti atitiktj
kibernetinio saugumo reikalavimams, nustatytiems Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, apraSe, patvirtintame Lietuvos
Respublikos Vyriausybés 2018 m. rugpjtgio 13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo*.

21. Prie3 suteikiant tre¢iosioms Salims loging arba fizing prieigg prie Informacinés sistemos
resursy, saugos jgaliotinis organizuoja treGiyjy $aliy atstovy informavimg apie taikytinus
informacijos saugumo reikalavimus ir atsakomybe.

22. Pasibaigus paslaugy teikimo sutartyje nurodytam laikotarpiui, Informacinés sistemos
administratorius panaikina paslaugy teikéjo jgalioty asmeny prieigos prie Informacinés sistemos
programiniy, techniniy ir kity resursy teisg ir apie tai juos informuoja.
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PATVIRTINTA

Lietuvos Respublikos sveikatos apsaugos
ministro 2015 m. rugséjo 28 d.

jsakymu Nr. V-1082

(Lietuvos Respublikos sveikatos apsaugos
ministro 2020 mlo2dd§ d. isakymo NrV-599
redakcija)

VAIKU SVEIKATOS STEBESENOS INFORMACINES SISTEMOS
VEIKLOS TESTINUMO VALDYMO PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Vaiky sveikatos stebésenos informacinés sistemos veiklos testinumo valdymo plane
(toliau — Veiklos tgstinumo valdymo planas) apra$omos procediiros, kuriy batina laikytis atkuriant
Vaiky sveikatos stebésenos informacinés sistemos (toliau — Informaciné sistema) veikla jvykus
elektroninés informacijos saugos ir (ar) kibernetiniam incidentui (toliau — saugos incidentas).

2. Veiklos testinumo valdymo planas vykdomas jvykus elektroninés informacijos saugos
incidentui, kuris gali sudaryti neteiséto prisijungimo prie Vaiky sveikatos stebésenos informacinés
sistemos (toliau — Informaciné sistema) galimybe, sutrikdyti ar pakeisti Informacinés sistemos
veiklg, sunaikinti, sugadinti ar pakeisti elektroning informacija, panaikinti ar apriboti galimybe
naudotis elektronine informacija, sudaryti salygas neleistinai elektroning informacija pasisavinti,
paskleisti ar kitaip neteisétai panaudoti.

3. Veiklos testinumo valdymo plano reikalavimai privalomi Informacinés sistemos
valdytojui, Informacinés sistemos tvarkytojui, Informacinés sistemos naudotojams, Informacinés
sistemos administratoriui bei saugos jgaliotiniui, asmeniui, atsakingam uZ kibernetinio saugumo
organizavimg ir uZtikrinima (toliau — kibernetinio saugumo vadovas).

4. Veiklos testinumo valdymo planas parengtas vadovaujantis Saugos dokumenty turinio
gairiy apraSu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716
»Deél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio
gairiy aprao ir Elektroninés informacijos, sudarangios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
. gairiy apraSo patvirtinimo®, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams, apradu, patvirtintu Lietuvos Respublikos Vyriausybés
2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo
istatymo jgyvendinimo* (toliau — Organizaciniai ir techniniai kibernetinio saugumo reikalavimai),
Nacionaliniu kibernetiniy incidenty valdymo planu, patvirtintu Lietuvos Respublikos Vyriausybés
2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo
istatymo jgyvendinimo* (toliau — Nacionalinis kibernetiniy incidenty valdymo planas).

5. Informacinés sistemos saugos jgaliotinio, Informacinés sistemos administratoriaus,
Informacinés sistemos naudotojy ir kibernetinio saugumo vadovo jgaliojimai ir veiksmai saugos
incidento metu yra nurodyti Informacinés sistemos veiklos atkiirimo detaliajame plane (1 priedas).

6. Saugos incidento metu patirti nuostoliai Informacinés sistemos veiklai atkurti, ivykus
saugos incidentui, finansuojami valstybés biudZeto (Informacinés sistemos valdytojo ir (ar)
tvarkytojo), kity finansavimo $altiniy léSomis.

7. Informacinés sistemos veikla laikoma atkurta, kai Informacinés sistemos naudotojai,
naudodamiesi Informacine sistema, vél gali atlikti savo funkcijas.
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11 SKYRIUS
ORGANIZACINES NUOSTATOS

8. Veiklos testinumo valdymo grupés sudétis:

8.1. vadovas — Higienos instituto Sveikatos informacijos centro vadovas;

8.2. vadovo pavaduotojas — Higienos instituto Sveikatos informacijos centro Registry
skyriaus Vaiky sveikatos stebésenos informacinés sistemos valdymo specialistas;

8.3. nariai:

8.3.1. Higienos instituto Bendryjy reikaly skyriaus vadovas;

8.3.2. Informacinés sistemos saugos jgaliotinis;

8.3.3. kibernetinio saugumo vadovas.

9. Uztikrindama Informacinés sistemos veiklos tgstinumg, Veiklos testinumo valdymo grupé
vykdo $ias funkcijas:

9.1. analizuoja saugos incidentus ir priima sprendimus Informacinés sistemos veiklos
testinumo valdymo klausimais;

9.2. bendrauja su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy
atstovais;

9.3. bendrauja su susijusiy registry ir informaciniy sistemy veiklos testinumo valdymo
grupemis;

9.4. bendrauja su teisésaugos ir kitomis institucijomis, atsakingomis uZ elektroniniy rysiy
tinkly ir informacijos sauguma;

9.5. kontroliuoja finansiniy ir kity i$tekliy, reikalingy Informacinés sistemos veiklai atkurti
1vykus elektroninés informacijos saugos incidentui, naudojima;

9.6. organizuoja darbuotojy, Informacinés sistemos techninés jrangos gabenima;

9.7. vykdo Informacinés sistemos veiklos atkiirimo prieZitirg ir koordinuoja veiklos atkiirimo
veiksmus, taip pat vykdo kitas jai pavestas funkcijas.

10. Veiklos atkiirimo grupés sudétis:

10.1. vadovas — Higienos instituto Sveikatos informacijos centro Registry skyriaus vadovas;

10.2. vadovo pavaduotojas — Informacinés sistemos administratorius;

10.3. nariai:

10.3.1. Informacinés sistemos saugos jgaliotinis;

10.3.2. Higienos instituto Registry skyriaus specialistas.

11. Veiklos atktirimo grupé vykdo §ias funkcijas:

11.1. organizuoja Informacinés sistemos tarnybiniy stoiy veikimo atkiirima;

11.2. organizuoja Informacinés sistemos pagrindinio tvarkytojo kompiuteriy tinklo veikimo
atkiirima;

11.3. organizuoja Informacinés sistemos elektroninés informacijos atkiirima;

11.4. organizuoja taikomyjy programy tinkamo veikimo atkiirima;

11.5. organizuoja Informacinés sistemos tvarkytojo darbuotojy kompiuteriy veikimo
atkiirima ir Informacinés sistemos naudotojy prijungimga prie kompiuteriy tinklo;

11.6. vykdo kitas veiklos atkiirimo grupei pavestas funkcijas, susijusias su Informacinés
sistemos veiklos atkiirimu.

12. Veiklos testinumo valdymo ir Veiklos atklirimo grupés tarpusavyje komunikuoja
tiesiogiai, telefonu arba elektroniniu pastu.

13. Informacinés sistemos veikla atkuriama pagal Vaiky sveikatos stebésenos informacinés
sistemos veiklos atkiirimo detalyjj plang (1 priedas), uZ kurio parengima ir aktualizavimg yra
atsakingas Informacinés sistemos saugos jgaliotinis.

14. Veiklos testinumo valdymo grupé organizuoja susirinkima jvykus esminiams
Informacinés sistemos poky&iams. Veiklos testinumo valdymo grupé, atlikusi situacij analize,
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susisiekia su Veiklos atk@irimo grupe ir informuoja apie esamg padétj ir priimtus sprendimus dél
Informacinés sistemos veiklos atkiirimo.

15. Apie jvykdytus veiklos atkiirimo etapus atsakingi asmenys nedelsdami informuoja
Veiklos atkiirimo grupés vadova.

16. Veiklos atkiirimo grupés vadovas nuolat informuoja Veiklos t¢stinumo valdymo grupe
apie Informacinés sistemos veiklos atkiirimo eigg.

17. Veiklos tgstinumo valdymo ir Veiklos atkiirimo grupiy nariai turi reaguoti ir valdyti
saugos incidentus, vadovaudamiesi 1 priede pateiktomis instrukcijomis.

18. Saugos incidento metu sunaikinta techning, sisteminé ir taikomoji programiné jranga
jsigyjama Lietuvos Respublikos vie$yjy pirkimy jstatymo nustatyta tvarka.

19. Ivykus saugos incidentui:

19.1. Informacinés sistemos naudotojai privalo nedelsdami ZodZiu ar ra$tu pranesti
Informacinés sistemos administratoriui apie jvykusj saugos incidentg. Patys Informacinés sistemos
naudotojai neturi teisés imtis jokiy veiksmy;

19.2. Informacinés sistemos administratorius, gaves prane$img apie saugos incidents,
nedelsdamas turi imtis veiksmuy, reikalingy saugos incidentui stabdyti. Apie saugos incidents
Informacinés sistemos administratorius, jvertings incidento reik§minguma, ZodZiu ar ra$tu pagal
kompetencija informuoja Informacinés sistemos saugos jgaliotinj ir kibernetinio saugumo vadova.
Ivykis apraSomas, nurodant saugos incidento vieta, laika, pobudj ir kita su jvykiu susijusig
informacija;

19.3. vadovaudamasis Nacionaliniu kibernetiniy incidenty valdymo planu, kibernetinio
saugumo vadovas nustato prioriteta kibernetinio pobiidZzio saugos incidentams valdyti, tirti ir
Salinti bei apie juos informuoja Nacionalinj kibernetinio saugumo centrg prie Krasto apsaugos
ministerijos Veiklos testinumo valdymo plano 2 priede nustatyta tvarka;

19.4. Informacinés sistemos saugos jgaliotinis apie saugos incidentg YodZiu arba rastu
nedelsdamas informuoja Informacinés sistemos vadova, Veiklos testinumo valdymo grupés
vadova ir Veiklos atklirimo grupés vadova;

19.5. Informacinés sistemos saugos jgaliotinis jrafo informacijg apie saugos incidents j
Vaiky sveikatos stebésenos informacinés sistemos elektroninés informacijos saugos incidenty
registravimo Zurnalg (Veiklos tgstinumo valdymo plano 3 priedas), vadovauja Vaiky sveikatos
stebésenos informacinés sistemos veiklos atkfirimo detaliajame plane nurodytiems veiksmams;

19.6. Informacinés sistemos administratorius atkuria Informacinés sistemos techninés ir
programinés jrangos veikimg, kompiuteriy tinklo veikla, Informacinés sistemos elektronine
informacija, Informacinés sistemos techninés, sisteminés ir taikomosios programinés jrangos
funkcionavimg ir nedelsdamas apie atliktus veiksmus informuoja Informacinés sistemos saugos
igaliotinj, Veiklos valdymo grupés vadova ir Veiklos atkiirimo grupés vadova;

19.7. Informacinés sistemos saugos jgaliotinis, kibernetinio saugumo vadovas kartu su
Informacinés sistemos administratoriumi organizuoja Zalos Informacinés sistemos elektroninei
informacijai, Informacinés sistemos techninei, programinei jrangai vertinima, koordinuoja
Informacinés sistemos veiklai atkurti reikalingos techninés, sisteminés ir taikomosios programinés
jrangos jsigijimg;

19.8. saugos incidentui i§plitus uZ Informacinés sistemos valdytojo ir Informacinés sistemos
istaigos riby, Informacinés sistemos administratorius nedelsdamas informuoja su saugos incidentu
susijusius paslaugy teikéjus ir (ar) kitas institucijas, atsiZvelgia i jy rekomendacijas;

19.9. Valdymo grupé, atsiZvelgusi j saugos incidento pobiidj, parengia Informacinés
sistemos valdytojo vadovui tarnybinj pranesima apie jvykusj saugos incidenta, atliktus veiksmus
ir pasekmes.

20. Elektroninés informacijos saugos incidentai registruojami Informacinés sistemos
elektroninés informacijos saugos incidenty registravimo Zurnale (3 priedas), uz kurio pildyma
atsakingas Informacinés sistemos administratorius.
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21. Jvykus saugos incidentui, Informacinés sistemos veikla atkuriama atsarginése Higienos
instituto patalpose, DidZioji g. 22, Vilniuje, kurios atitinka Vaiky sveikatos stebésenos
informacinés sistemos saugaus elektroninés informacijos tvarkymo taisyklése tarnybiniy stodiy
patalpoms nurodytus reikalavimus.

III SKYRIUS
APRASOMOSIOS NUOSTATOS

22. Parengty ir Higienos instituto Registry skyriuje saugomy dokumenty sgra3as:

22.1. Vaiky sveikatos stebésenos informacinés sistemos specifikacijos kopija, kurioje
nurodyti Informacinés sistemos techninés ir programinés jrangos parametrai. UZ Informacinés
sistemos techninés ir programinés jrangos prieZilirg atsakingas Informacinés sistemos
administratorius, kuriam keliami kvalifikaciniai reikalavimai, nurodyti Vaiky sveikatos stebésenos
informacinés sistemos duomeny saugos nuostatuose, patvirtintuose Lietuvos Respublikos
sveikatos apsaugos ministro 2015 m. birZelio 22 d. jsakymu Nr. V-780 ,,.Dél Vaiky sveikatos
stebésenos informacinés sistemos nuostaty ir duomeny saugos nuostaty patvirtinimo*,

Nesant administratoriaus, kuris dél komandiruotés, ligos ar kity prieZas¢iy negali operatyviai
atvykti | darbo viets, ji pavaduoti gali kitas Higienos instituto direktoriaus paskirtas darbuotojas,
kurio kompetencijos lygis informaciniy technologijy srityje atitinka Informacinés sistemos
administratoriui keliamy reikalavimy lygj;

22.2. Higienos instituto pastato, kuriame yra tarnybinés stotys, patalpy planai, tarnybiniy
sto€iy fizinio ir loginio sujungimo schemos;

22.3. Informacinés sistemos programinés jrangos prieZifiros ir Virtualiy serveriy nuomos
sutar¢iy kopijos;

22.4. Informacinés sistemos techninés ir programinés jrangos sgrasai, kuriuose nurodyta
programinés jrangos laikmeny ir laikmeny su atsarginémis kopijomis saugojimo vieta ir $iy
laikmeny perkélimo j saugojimo vieta laikas ir sglygos. Atsarginés laikmenos su programinés
irangos kopijomis turi biiti laikomos nedegioje spintoje, kitose patalpose arba kitame pastate nei
yra informacinés sistemos tarnybinés stotys;

22.5. Informacinés sistemos duomeny rezerviniy kopijy kirimo instrukeija, kurioje nurodyta
laikmeny su atsarginémis elektroninés informacijos kopijomis saugojimo vieta ir $iy laikmeny
perkélimo j saugojimo vietg laikas ir sglygos;

22.6. Veiklos testinumo valdymo grupés ir Veiklos atkiirimo grupés nariy sarasas su
kontaktiniais duomenimis, leidZianiais pasiekti §iuos asmenis bet kuriuo metu.

23. Veiklos testinumo valdymo plano 22 punkte nurodyty dokumenty, susegty j byla, kopijas
saugo Informacinés sistemos Veiklos atkiirimo grupés vadovas.

IV SKYRIUS
PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

24. Plano veiksmingumo i$bandymg organizuoja Informacinés sistemos saugos jgaliotinis.

25. Plano veiksmingumas turi biti i¥bandomas ne rediau kaip karta per metus.

26. Pries jdiegiant naujus Informacinés sistemos komponentus, pradedant teikti naujas
paslaugas arba pasikeitus Informacinés sistemos veiklos aplinkai, Informacinés sistemos saugos
igaliotinis turi perZifiréti Plang ir, esant reikalui, atlikti neeilinj Plano veiksmingumo iSbandyma.

27. Plano veiksmingumas turi biiti ibandomas simuliavimo biidu pagal saugos incidento
situacijos scenarijy.

28. IsbandZius Plano veiksmingumg, Informacinés sistemos saugos jgaliotinis turi parengti
Plano veiksmingumo i$bandymo ataskaitg ir pateikti ja Informacinés sistemos valdytojui. Plano
veiksmingumo iSbandymo ataskaitos forma pateikta 4 priede.
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29. Plano veiksmingumo i$bandymo metu pastebéti trikumai 3alinami remiantis
operatyvumo, veiksmingumo ir ekonomiskumo principais.

i cikatos Sisiemos,
Dokumenty vqldym}? ir Elekitotiinés ?\m‘al?: Sﬁm‘s .
asmeny priémimo skynaus it informaely isekiiy s

foji speciphiste Teisés skyriaus w‘r?
W vyriaysiagis specialistas M\f‘%‘“* e
Rasa Sin eviéiﬁtjé/ Nafimqhtas Satkus

A2 ~OG O V'zn,.o‘/(p"\

Elektroninés sveikatos sistemos  Sveikatos sayeps skvrgus vedeia
ir informaciniy istekliy skyriuus
vyriausiasis specialistas Dr. Rita Sketerskieneé
20~ O 2
Vytautas Gavénavidius é

Ge gl

H 3 3
Remigijus Jankausaas



PR i

SOW)SIS SQUIdRWLIOJU] ‘STurjoIedi
S03NESs SOWS)SIS SYUIORTLIOFU]

sewrurpuaAL3i ouefd hruowsud "¢ 1°1

SNLIOJEI}STUTUIPE
SOW)SIS suUIdRWIONU] ‘sTunjorfedi
so3nes SOWR)SIS SPUIOBWIOJU]

sewrqroysed
11 sewk1epns oueld hruowatd owIARPIAYI]
sofez sojAxeped I owApqelsns sneloaed 7’1’1

snuoensuIupe

SOWIR)SIS SQUIdRULIONU] ‘sturjorjesi
so3nes (BW)SIS JUIOBULIOJU]

— NBI[0}) SOUWIR)SIS SQUIOBULIOJUT
SOUIS(I)S SOJBYIOAS tijre A

. SewuIMaAl sofez sojAreped njow
ojuaprour sognes sofIoBWIOFUI SQUIUOINSIT '1'T'1

snuojensuIwpe
) SOUWISISTS SPUIDBULIOJUT
‘stunoresi SBWIABR[NISUL
so8nes SOW)SIS SPUIOBULIOJU] hlojonqrep higuelonprayi tez '1°¢'1 sewnyes sezougoid 01Q) “¢'1
SnLIojeNSUImpe i
SOWSISIS SYUIDBULIOJUT
‘stunoryesi SBUWIABUIPIOOY]
so3nes SOWS]SIS SPUIOBULIOJU] huwsy1oa hfojonqrep higuefonpiayi ez 'z'z'1
snLojenSIuTwIpe ’
SOWIS)SIS SQUIDBULIOJU] sewrAysed nonpiay1 swounjesed
‘stunjorest sewrABRNOSUL ojuapIOUI SOZnes solrorurIoyul
sognes SOW9)SIS SQUIOBULIOJU] hlojonqrep hipuefonpiayy erez ‘17’1 soutuod[d hlojongre ‘7’1
snLojensuIupe ] i

SBUITUIPUSAASI

I1 sewArepns NJONpIAYY

terez 1ejkreped a1 ndpqeisns mloaed
oue[d hruowrand ‘sewrrunoat
sounyased ojusprour sognes
SO(TOBULIOJUT SQUIUOIN[H ||

(se8rads snyjrews
‘seurtfoqoIp

SQuIoZ ‘egnry
‘SBIRAYS ‘SR[NSITA
‘eIpne D{IBWS [eqe]
‘SnJaI[ snoprews)
s08A[Es 010 |

refo3py4a
ouIABPIAYI] syurjased 1Sunjesyy

TBUISHIIA OWITARPIAYI] SQUIISEJ

TBWISYIOA IBI[IEULI ]

sAsna snefoaeg

SVNVId SISQ'TVLAd ONRIQLY SO'DITHA
SOWALSIS SINIDVINHOANI SONHSTIALS SOLVIIAAS NMIVA

sepaud |

oue[d owAp[eA OWNUNS3) SOPIOA
SOUID)STS SPUIOBUIOJUT SOUSSG)S SOIBIDAS hofre A




t -8-@

4

alouoz

SNLIOJeNSTUIUIpE snefoaed nqirp effoepuswoyar vIK

SOW9)SIS SQUIOBULIOJU] 1of “ofofipe)s aloakisyjue sewruIsogd

‘stunjorredi SeWApYAA oIsten) ‘sewndun(sr ‘hfoaed

sognes sowa)sts squroewoju] | hwidpomu soqAure; owntfoqe8 seuusteSsoLd ‘14 hrpuereyns ‘hloeyunwoy ¢
smunjoresi afouoz snefoaed

so3nes SOW]SIS SQUIOBULIOJU]

tqrep h3nes o1de seunaewroyur hfojonqre ‘1°¢'¢

ofouoz snefoaed seqre(] ‘¢z

(Bltoepuswioyas

stunorrest elroepuswoyar A 19f soqAure; owifoqrod sounstedsond
SOBNEs SOUID)SIS SQUIORULIOJU] ‘buraeyeas side sewaeuuoyur hfojonqre ‘17z | 1eded) seunaeyeas hlojonqre(q "7z
smurjoresi nAreped 1e) errelonpuswoyar 1k
sognes sowa)sts spuoeuoyu] | 19f ‘eysored snfojongiep njonyeas higkunen 7' 1°z
SnLIOJeNSIUTWpe
SOWIS)SIS SQUIOBUWLIOJU]
‘stunjoresdi el1oepuUSWIONaI SBWIABWIOJUT SOqAUIe)
so8nes SOUs)SIS SPUIOBTLIOJU] enes 10 ‘SEeWIARZI[EYO] SOISIA OIAAL *1°1°C ownfoqrad sunisedsany ‘1°g SeISIRL) ‘7
SNLIOYeNSTUTWPE
SOUWIQ)SIS SQUIOBULIOJU] SEWIARPNISUT
‘stunjoryest hloyonqrep hrguefonpray erez ‘7'g'1
SOZnes SOWId)SIS SQUIOBULIOJU] SBWIABWIONT hfojongre( ‘7' sewrmuIpuaz hya1a sneloaed "1
smunoresi sewAezruedio e3re)si
sodnes sowd)sts syuroruLIopu] | owApAS 1 owmuaqes hlojonqiep hisnfojuaynN 44|
smunoIesi swrefojonqrep swarsn[uaynu
soZnes SOW)SIS SQUISBULIOU] | sewrAeziueS1o ownyems soqreded sotsowand "¢
smunoresi ofoja1a snefoaed
s03nes SOUId)SIS SPUIORULIOJU] tuas3e arde seunaewoyur hfojonqreq ‘7’41
snLojenSIUIwpe
SOWIQ)SIS SQUIOBULIOJU] afoje1a
‘stunjorfesi | sewraepmnsur hfojonqrep higuefonprayiy sounyesed | snefoaed swanueqarp ‘surelojonqrep
S03Nes SOWDISIS SPUIOBULIOJU] |  OJUIPIOUT SoFnes SOfIOBULIOFUI SQUIUONYI[H "'t [ sewnyra} hitoepuowoyoy +'1

1efo3ApyAa
owIABPIAYI| sounjased 13unjes)y

TRWISYIIA OWIABPIAYI] SPUDISBJ

TEWISYIIA [BI[IPRRLIL]

sAsnu snefoaeg




¢ T -50- Qi

smurjoredi sewrrdun(s1 owrunrew sof131ous
SoZnes SOWD)STS SQUISBULIOJU] soSueit souTuyod) soyry ‘higoys
‘snLIOJeNSIUTUIPE hiuiqAure; ‘sewkreisnu higsezoud | rewn{Iyns ownen
SOWIS)SIS SQUIIRWLIOJU] sewiaeziue3Io owruires hwnomng 1°1°¢ ownjns ownyan solidouy ‘1'g sofiS1ouy g
stunjoresi asodyered sedjered sourdresye 1 sewnoszad
SoZnes SOWSJSIS SQUIDBULIOJU] bqrep a1de sewrarwiojur hfojonqre "1°7'4 | SoSuesi SOWISIS SYUIDBULIONU] ‘7§
smunorest selroepuswoyal sewnpereid
SOZNES SOWD)SIS SQUIDBWLIOJU] orde sewnaeuLiojur hfojongre ‘7' 1y sodrejed
stunorest seunae3 ofouoz snefoaed nqup seqfwined | ipnqod sneloaed side sewraeutioyur | eqie e[ez eikreped
so8nes sow)sts souroeuLoju] | [9p hiioepuswoyes soqAure) sojonsarouing *1° 1y S0gAuIe) SOWENUNIY "1'H redered v
SNLIOJRISIUTWpPE SEUWIARP[NISUT
SOWIRJSIS SQUIOBULIOJU] hlojonqrep huguefonpiayi kez "¢'¢'¢
SnLIOJenSIUIupe )
SOWD)SIS SQUIDBULIOFU] .
‘stunjoredt SBWAPYAA ‘sewniqraysed ‘sewdrepns
so3nes sowa)sis syuroeuLoyu] | ouerd hiuowoernd ownABpIAYI] SO[eZ SOIAIeped "7'S'E
SNLIOJeISTURUPE
SOWIS)STS SPUIOBULIONU] ‘STUrjoIfedi sedyered
soZnes SOW)SIS SPUIOBULIOJU] SBWIUILIOAL SO[RZ SOlATeped "1°G'€ | SBIqOISZN SNUIASTR[ST TBWISYIOA 'G'€
hftoepuswoyax
srunoregi tukpyAa vIA 19[ ‘sewiApyAA hwkpomu
SOZNes SOW9)SIS SQUIOBUWLIOFU] hwpomu side seunaeuoyur hfojonqre '1'4°¢ softonjrisur sognesysIdY, ‘'€
stunorest SewApyAA 9qAuned
SO3nes SOW9)SIS SQUIOBULIOJU] thwApomu softomsur so3nessIvg, ‘1°¢°¢ eIA 10[ ‘seuntupyeizn hdeied "¢'¢
sTunoIest elioepuawoyar
SOZnes SOWDISIS SQUIOBWLIOJU] bunaeyeas aide sewnaeunoyut hlojonqreq '1°z'¢ | ©If 10 ‘sewnaeyeas hfojonqre(q 'z'¢
sturjorest eltoepuswioya1 eyned 1ol ‘sewifounideu
soZnes SOwW9)SIS SQUIOBUWLIOJU] snfojonqgrep njonyeas higdwien 7' 1°¢
smunjoredi so[toepuawIoyal solIonnsur So3NesISIa) SEWIABULIOJUT seurrqoigzn
SOZnes SOW)SIS SQUIDBULIOJU] BIA 10[ ‘SeWIARZITEYO] SOJOIA OINAA] “1°1°€ hlromnsur so3nesgsvy 1°¢ hdrereq ‘¢

refopApyda
ouniAeplAyl| syunpased 13unjesyy

TEWISYIIA OWIIARPIAYI] SQuUrjaseq

TEUWISYIOA [BIIORULILJ

sAsna sneloaeg




L0 oyl

sunorfest
SOZnes SOWISIS SQUISBULIOJU]
‘snuojenSIUTIpE sewkjeisnu
SOWID)SIS SYUIOBULIOJU] tloy19) so3ne[sed o1gA1 i sndrory "1 1°, higsezoud ownyinns O1SAY 177 | rewn{Ins o184y /L
sturjorfesi SEWIAR[NISUL
SOZNES SOWDISIS SQUIIBTLIOJU] hloyongrep higuelonpiayi kez ‘729
stunomes] ]
sognes sowra)sis syuroeuLIoyu] |  sewrurpuaakSi ouerd ‘sewkrepns ouepd hruowsid
‘snLIojeISIUIWIpE OWIABDIAYI] so[ez sojAreped 11 owApqe)sns seunturesed ow[LNS ‘SEWIQ[YS
SOWR)SIS SQUIDBULIOJU] OWN{LINS ‘SBWIULLIdAL SO[BZ SOJATeped *['7'9 | s9zouSoid owrmurfes own{yng *Z'9
srunoresi
so8nes SOW)SIS SPUIOBULIOJU]
‘snLI0jeISTUTpE sel1oepustoyal
SOWIA)STS SOUIDLULIOJU] arde sewrraeuuoyur hlojonqre "z'1°9
srunor[est
SOBNES SOW)SIS SQUIOBULIOJU] sewraed rewrn{Lgns
‘snLIojeISIUTWIPR hftoepuswroya1 I1 1QIp OWIPI] [9p sewnsnepyed seunaeguoyur hfoyre) h3neysed |  sows)sis owApyis
SOUIS)SIS SOUIORULIOJU] hloyrey h3ne[sed owApris 1e onjoniuopueA "1°1°9 OWADIIS & ODJaNJUSpUBA “['9 | 1T OD[OIIUSPURA 'Q
smunjoresi SewABDISUL
SO3nes SOW]SIS SPUIORULIOFU] hfojonqrep higuelonpiayi efez "¢'¢'g
sTumor[es] ”
so3nes SOW9)SIS SQUIOBTLIOJU]
‘snLIojensuIwIpe
SOUWIDJSTS SOUIOBULIOJU] SewIrunIoAl So[ez solAreped ‘7'€’S
siurjorest
so3nes SOW)SIS SPUIOBULIOJU] SBWITUIPUSAASI
‘snurojenSIUTWpe It sewArepns oueld hruowsrd ownaepIAYI]
SOUIISIS SQUIDBULIOJU] sorez sojfreped ‘semifpqelsns snefoaed "1°¢'S sewruipesed hwonng *¢°g
srunoresi
SOZnes SOWI)SIS SPUIOBULIOJU] higAwnred owrurresed ownynns
‘SnuIOjRISIUTLIPR sewriae3 I sounny snefoaed [9p duowi
SOWISIS spurdRULIONU] | souowrt ownyern sofi31ous §1 hifoepuswoney "1°7'¢ | owrnyon sofifious i siseundiory *z'¢

1efo3Apyia
owmIABpIAY]] sounyased 13unjesyy

TEWSYI9A OWIABPIAYI] SPUIoseq

TBUWISYIAA [BI[I9RULII

sAsna snefoAeg




17540

SBAOpEBA owm3nes orunouIaqn]
0[0)4A3[IBA] SOUISISIS SQUIDBUWLIOJU]
‘stunoredi

SOZNES SOWS)ISIS SQUIORULIOFU]
‘snuIojenSIUTWpe

SOWIDJSIS SQUIOBULIOJU]

SBWTUIPUIAAS]
11 seurtqpaysed ‘sewikrepns oueld hruowdd ‘7' 1°6

SBAOPBA OWN3INes OIUNoUIdqL]
0[0143}IBA] SOUIS)SIS SQUIDLULIOJU]
‘stunoredi

so3nes SOW9)SIS SPUIOBULIOJU]
‘snrIojeISIUIIpe

SOWI)SIS SQUIOBULIOU]

SBUITUTLIOAL
sorez sojAxeped njowr ojuaprour sodneg ‘1°1°6

SBWAIRPNS NJONPIAYI]

rerez rejlreped a1 nApqejsns mloaed
oue[d hruowoud ‘sewrunioat
hrunjesed ojuoprour so3neg ‘16

sewpereld
‘sewrruIpesns
sodueit
sQuIueIdoIid 6

SBAOPBA OWN3NES OIUNAUWIADY
0[01A) A} SOWI)SIS SQUIOBULIOJU]

SOWIS)SIS SQUIOBULIOJU]

‘siunorfesi
SOBNes SOWD)SIS SQUIOBULIOJU]
‘snuojensIuIwIpe
SOUWIISIS SQUIOBULIOJU] seunt3a1p soduer s03431s} "7°7'8
snuoyeISIuIwpe own[i31st so3ueil someu 1e ojuowox

soSuexi [9p snfoxen sofuex i sndiery *1'7'8

Sewures
tuunjosed ojyuoprour sognes
soffoeuLIOyUT SUIUOLAH Z'8

SBAOPBA OWN3NES OTUNJOUIdLY seunpereld
0[01A)1BA) SOWIISIS SQUIOBTIIOJU] ‘sewrmurpedns
‘stunjorfedi soZuet
SOZnes SOW9)SIS SQUIOBULIOJU] sewikjeisnu SUIOBINWOY
‘snurojensurwupe | hwsyoa hl ‘sewraepmnysur ‘sewrAysed 1jonprayI IyAAT o1de 19A01pUaq OwIpneIp ‘sano}s
SOWII)SIS SQUIOBULIOJU] swounyased ojuaprour sognes hfojonqre *1°1°8 | ‘Teffonnsur soSnesgsio) ngaueIf "1°g squiqAure] °g
SNLIOYeNSTUTUIpE sejuresedou sew{LINS
SOWI)SIS SQUIDBULIOJU] 1of ‘bloy19) so8nesed o141 by 1 sndiory '1°¢°L sewrurjesed ownyIIng €'/
sturjoredi s9zou3oi
so3nes SOWISIS SQUIOBULIOJU] owruiesed 11 sUD{NI} OWI{LINS
‘snLIojensIurwpe ourt(oyrexised hwnjmns o1gA1 onu serpuednesde [op owisnepyed ‘SewIABWIOUL
SOWI9)SIS SQUIOBULIOJU] ‘souowrarid nyuIpusAASi 1t nhyeIsnN "1°7°L ofoy1o hdneysed o154y 7L

refo3ApyAa
OWIABPIAYI] squnyased 13unjesyy

[BWISYI9A OWIABPIAYI[ SPUDIse]

TEWISYIOA [RI[PBWLIL]

sAsnJ sneloseg




SOYSHDYUVL STH1G12Y

NUOP{AAP oSl SOUaBIH

SF-_IO - P50

@_;Emwww% s_w aq

efopaa sneukys ssinvs SOJENIaAg

0NN uIG B

logadip) B ﬁuN

Y MUQQM SWeI0ds 1
m:aF?W_m“.m._ _E.uﬂE w.: . logsnerTAa
hY bl :

3 31
cOUISIS SUTERIDAS squuon I

a OE%_? r.EuE:xc,Q

Sl etetl

SBISI[RLOdS siseisneka

SneLIAYS sasig L

SBAODBA OWIN3NES OTUNAUINGIY
0[0)£3}TeA] SOWS)SIS SPUIOBULIOJU]
‘stunoryest

so3nes SOW9ISIS SQUISBULIOJU]
‘snuIojenSIUIUIpR

SOWIDISIS SQUIOBULIOJU]

tqurep 1 seunmwonid a1 eygored hiojonqrep hureysynay,

SBUWITUTLIOAL
hrunyesed ojusprour sogneg "1°1 |

sewrpererd
hlojongreq ‘11

SEAOPBA OWN3NES OIUIOUIdGLY
0[0143[TeA} SOWSISIS SYUIOBWLIOFU]
‘srunoryest

SOZnes SOWI)SIS SQUIOBULIOJU]
‘snLIojeNSTUTIP.

SOUIR)STS SPUIIBWLIOJU]

QroJjuoy owme
hjuswmo{op 11 huswonp sowW)SIS SPUIOLUWLIOFU]
hjupreuns re tyAdrenyst ‘tysereld 701

SNLIOYEXSTUTWPE
SOWS)SIS SQUIOBULIOJU]

sewrLnyje
tuswmyjop 11 huswonp SOuL)SIS SPUISLULIOJU]

tyunyreuns e tyAdrenyst ‘hysererd ‘101

sewruIoA]
hrunyased ojusprour sodneg ‘101

sewrrpereld
tuswmnyop
‘sewrplopisye
‘seurupreuns
‘sewmnoyed
huowon(g ‘o1

SEAOpPEBA own3nes OrunNauwIaqry|
0[0)A3IBA) SOUIDISIS SOUIOBULIOFU]
‘stunorrest

SOBNES SOWIJSIS SPUIOBULIOJU]
‘snuIojenstuIwIpe

SOWS)STS SQUIDBULIOJU]

sewAp3AA hwApomu
hl a1 ownrpererd re owrrurpedns sogueit spurureidoxd
19p seffonjnsur so3nesgsio} 1 sisewnndiory] “z7°¢'6

SeAOpEA owngnes OTunouIdqLY

0[01£>[TeA) SOWID)ISIS SYUIDBIIOJU] SEUWIABUIPIOOY
‘stunoredi huwsyioa hf ‘sewrraepmnsur

so3nes SOWISIS SPUIORWLIOFU] hlojonqrep higuelonpiayi] ez
‘snriojensIuTwIpe sewnaepsul | ‘sewrAysed nonpiayi swounyesed

SOUID)SIS SPUIORULIOJU] hlojonqrep hrguelonpiayi| ez '['7'6 oyusprour sognes hlojonqre ‘7’6

ref0)Apy4a
omrAEPIAY] sdunjased 13unyes)y

TEUISHIOA OWIIARPIAYI] SYUDNISEJ

TRTISYIOA [BI[IORWLIL

sAsna snefoaeq




Vaiky sveikatos stebésenos
informacinés sistemos veiklos
testinumo valdymo plano

2 priedas

KIBERNETINIU INCIDENTUY VALDYMO IR PRANEglMO APIE KIBERNETINIUS
INCIDENTUS TVARKOS APRASAS

1. Kibernetiniy incidenty valdymo ir Nacionalinio kibernetinio saugumo centro informavimo
tvarkos apraSas reglamentuoja kibernetiniy incidenty valdymo ir pranesimo apie kibernetinius
incidentus tvarka.

2. Nacionaliniam kibernetinio saugumo centrui (toliau — Centras) praneSama apie
Informacinéje sistemoje jvykusius:

2.1. didelés reikSmés kibernetinj incidenta — ne véliau kaip per vieng valandg nuo jo
nustatymo;

2.2. vidutinés reikSmés kibernetinj incidentg — ne véliau kaip per keturias valandas nuo jo
nustatymo,

2.3. nereik8mingg kibernetinj incidents — periodiSkai kiekvieno kalendorinio ménesio pirmg
darbo dieng teikiant apibendrintg informacija apie kiekvienos grupés incidenty, jvykusiy nuo
paskutinio prane§imo teikimo dienos, skaiéiy.

3. PraneSime apie didelés ir vidutinés reik§més kibernetinj incidents nurodoma:

3.1. kibernetinio incidento grupé (grupés), pogrupis (pogrupiai) ir poveikio kategorija,
nustatyta pagal Nacionalinio kibernetiniy incidenty valdymo plano priede pateiktus kriterijus;

3.2. trumpas kibernetinio incidento apibiidinimas;

3.3. tikslus laikas, kada kibernetinis incidentas jvyko ir buvo nustatytas;

3.4. kibernetinio mncidento kafegorijai

3.5. kibernetinio incidento $alinimo tvarka (nurodoma, ar tai prioritetas, ar ne).

3.6. tikslus laikas, kada bus teikiama kibernetinio incidento tyrimo ataskaita.

4. PraneSime apie nereikSmingg kibernetinj incidents pateikiama apibendrinta informacija
apie kiekvienos grupés incidenty, jvykusiy nuo paskutinio prane$imo teikimo dienos, skaiéiy.

5.  Centrui pateikiama kibernetinio incidento tyrimo ataskaita apie:

5.1. didelio poveikio kibernetiniy incidenty valdymo biikle — ne véliau kaip per keturias
valandas nuo jy nustatymo ir ne rediau kaip kas keturias valandas atnaujinta informacija, iki
kibernetinis incidentas suvaldomas ar pasibaigia;

5.2. vidutinio poveikio kibernetiniy incidenty valdymo bikle — ne véliau kaip per dvide$imt
keturias valandas nuo jy nustatymo ir ne re¢iau kaip kas dvide$imt keturias valandas atnaujinta
informacija, iki kibernetinis incidentas suvaldomas ar pasibaigia;

5.3. didelio ar vidutinio poveikio kibernetiniy incidenty suvaldyma ar pasibaigima — ne véliau
kaip per keturias valandas nuo jy suvaldymo ar pasibaigimo.

6. Centrui teikiant didelio ar vidutinio poveikio kibernetinio incidento tyrimo ataskaitg
nurodoma Informacinés sistemos valdytojui ir (ar) tvarkytojui Zinoma informacija:

6.1. kibernetinio incidento grupé (grupés), pogrupis (pogrupiai) ir poveikio kategorija, nustatyta
pagal Nacionalinio kibernetiniy incidenty valdymo plano priede pateiktus kriterijus;

6.2. Informacinés sistemos, kurioje nustatytas kibernetinis incidentas, tipas (informaciné
sistema, elektroniniy rysiy tinklas, tarnybiné stotis ir panagiai);

6.3. kibernetinio incidento veikimo trukmé;

6.4. kibernetinio incidento $altinis;

6.5. kibernetinio incidento poZymiai;

6.6. kibernetinio incidento veikimo metodas;

6.7. galimos ir (ar) nustatytos kibernetinio incidento pasekmeés;
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6.8. kibernetinio incidento poveikio pasireiskimo (galimo i$plitimo) mastas;

6.9. kibernetinio incidento biisena (aktyvus, pasyvus);

6.10. priemonés, kuriomis kibernetinis incidentas nustatytas;

6.11. galimos kibernetinio incidento valdymo priemonés;

6.12. tikslus laikas, kada bus teikiama pakartotiné kibernetinio incidento tyrimo ataskaita
remiantis Nacionalinio kibernetiniy incidenty valdymo plano 23 punktu.

7. Ivertinus, kad negalima savarankiSkai i§tirti ar suvaldyti kibernetinio incidento per dvylika
valandy, ne véliau kaip per dvideSimt keturias valandas nuo $iy aplinkybiy nustatymo, turi biiti
kreiptasi pagalbos j Centra.

8. Didelio ar vidutinio poveikio kibernetiniy incidenty tyrimas baigiamas ir kibernetinis
incidentas laikomas suvaldytu ar pasibaigusiu, kai i¥nyksta kibernetinio incidento poveikis ry$iy ir
informacinei sistemai ir (ar) atkuriama jprasta ry$iy ir informaciniy sistemy veikla, atitinkanti Vaiky
sveikatos stebésenos informacinés sistemos nuostatuose, patvirtintuose Lietuvos Respublikos
sveikatos apsaugos ministro 2015 m. birZelio 22 d. jsakymu Nr. V-780 ,.Dél Vaiky sveikatos
stebésenos informacinés sistemos nuostaty ir duomeny saugos nuostaty patvirtinimo®, nustatytus
reikalavimus.

9. Ne veliau kaip per astuonias valandas nuo kibernetinio incidento suvaldymo ar pasibaigimo
turi bati informuojami rysiy ir informacinés sistemos teikiamy paslaugy gavéjai, jeigu kibernetinio
incidento poveikis padaré arba gali ateityje padaryti Zalos rysiy ir informacinés sistemos teikiamy
paslaugy gavéjui.

10. Tais atvejais, kai Centro nurodymu toliau tiriamas ir valdomas pavojingas kibernetinis
incidentas, ne reCiau kaip kas keturias valandas teikiama Centrui atnaujinta informacija apie
pavojingo kibernetinio incidento valdymo biiklg, kuria sudaro Nacionalinio kibernetiniy incidenty
valdymo plano 24 punkte nurodyta informacija.

11. Centrui perémus tirti ir (ar) organizuoti pavojingo kibernetinio incidento valdyma,
privaloma:

11.1. nuolat rinkti, apdoroti informacija, susijusig su kibernetiniu incidentu, ir ne rediau kaip
kas keturias valandas jg teikti Centrui;

11.2. ne re€iau kaip kas keturias valandas teikti Centrui informacija apie atliktus kibernetinio
incidento tyrimo ir (ar) valdymo veiksmus ir jy rezultatus, kurig sudaro Nacionalinio kibernetiniy
incidenty valdymo plano 24 punkte nurodyta informacija;

11.3. vykdyti Centro nurodymus, susijusius su kibernetinio incidento tyrimu ir (ar) valdymo
organizavimu, ir dalyvauti kibernetinio incidento valdymo procese, taikydami kibernetinio saugumo
uztikrinimo priemones.

12. Gavus i§ Centro, Valstybinés duomeny apsaugos inspekcijos, Lietuvos policijos (toliau
kartu — KIVT institucijos), kity juridiniy asmeny ar kity valstybiy arba tarptautiniy organizacijy ar
institucijy, atliekandiy kibernetinio saugumo uZtikrinimo funkcijas, informacija apie galimg
kibernetinj incidentg Informacinéje sistemoje, tubi tiii imtasi veiksmy, reikalingy kibernetiniam
incidentui nustatyti ir patvirtinti. Nenustadius kibernetinio incidento poZymiy, ne véliau kaip per
keturias valandas nuo pranefimo apie kibernetinj incidenta gavimo turi biiti informuojamos KIVT
institucijos.

13. Nacionalinio kibernetiniy incidenty valdymo plane nurodyta informacija, susijusi su
kibernetiniais incidentais ir jy valdymu, turi biti perduodama per kibernetinio saugumo informacinj
tinkla, o jeigu tokios galimybés néra, kitomis saugiomis informacijos perdavimo priemonémis.

14. Po kibernetinio incidento suvaldymo ar pasibaigimo turi biiti atlikta jo analizé. Dél
kibernetiniy incidenty, priskirty nereikmingo kibernetinio incidento kategorijai, kibernetinio
incidento analizé neatlickama.

15. IStyrus Informacinéje sistemoje jvykusj kibernetinj incidenta, turi bati iSanalizuota ir
ivertinta visa informacija, susijusi su kibernetiniu incidentu, atlikti veiksmai ir panaudotos priemonés:

15.1. ne véliau kaip per trisdesimt darbo dieny po kibernetinio incidento suvaldymo ar
pasibaigimo pateikiami kibernetinio incidento analizés rezultatai Centrui ir kibernetinio saugumo

20-05-22



informaciniame tinkle paskelbiama susisteminta ir aktuali nejslaptinta informacija apie kibernetinio
incidento nustatyma ir suvaldymag;

15.2. imamasi priemoniy, kad biity paSalintas ry$iy ir informacinés sistemos paZeidZiamumas;

15.3. jvertinama ry3iy ir informacinés sistemos rizika ir atitiktis Vyriausybés nustatytiems
organizaciniams ir techniniams kibernetinio saugumo reikalavimams;

15.4. nustaius teisinio reglamentavimo spragy, pakei¢iami savo kibernetinio saugumo teisés
aktai ir (ar) inicijuojami kity institucijy priimty teisés akty pakeitimai.

16. Kiriterijai, kuriais vadovaujantis kibernetiniai incidentai priskiriami konkre&iai kategorijai,
nustatyti Nacionalinio kibernetiniy incidenty valdymo plano priede.
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Vaiky sveikatos stebésenos
informacinés sistemos

veiklos tgstinumo valdymo plano
4 priedas

(Vaiky sveikatos stebésenos informacinés sistemos veiklos tgstinumo valdymo plano
iSbandymo ataskaitos forma)

VAIKU SVEIKATOS STEBESENOS INF ORVMACINES SISTEMOS VEIKLOS
TESTINUMO VALDYMO PLANO ISBANDYMO ATASKAITA

(Grupés susitikimo data )

Veiklos testinumo valdymo plano iSbandyme dalyvavo:
1.
2.
3.

Elektroninés informacijos saugos incidento scenarijus:

Elektroninés informacijos saugos incidento valdymo eiga:

Rasti veiklos testinumo valdymo plano triikumai:

Pasitilymai keisti arba papildyti veiklos testinumo valdymo plang:

(vardas, pavardé) (parasas)
(vardas, pavardé) (paraSas)
(vardas, pavardé) (parasas)
(vardas, pavardé) : (parasas)
Teisés shy.
vyriaugjasis > -
Elektroninés sveikatossisicmos i mza‘.vb_ ,w
ir informacinin istekliy shvrisus g nenty valdymiseikatos sauzos skvriau v
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